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1 Introduction

1.1 Qu’est ce que le traçage de code ?

Le traçage de code se rapproche beaucoup de l’ingénierie inversée (reverse enginee-
ring). C’est une technique permettant de déterminée l’utilité et le fonctionnement d’un
programme. Le programme est alors assimilée à une boîte noire dont on essaye de trouver
qu’elle est la fonction qui permet à partir d’une certaine entrée, d’obtenir la sortie consta-
tée.

Pour ce faire on utilise des ’rétrotéchniques’ qui nous permettent de passer d’un code
compréhensible par la machine, mais pas par l’homme, à un code lisible par l’homme
mais plus par la machine. Il s’agit de décompiler ou de désassembler par exemple.

Le traçage de code peut être utiliser pour un grand nombre de raisons :

– Analyser et comprendre un code inconnu (pour déterminer unalgorithme par exemple),
– Récupérer du code source perdu (on ne possède plus qu’un éxecutable),
– Déterminer l’éxistance de virus ou de code parasite dans unprogramme,
– Déterminer des failles de sécurité, ou des erreurs (boggues),
– Déterminer les protections logicielles,
– Comprendre le fonctionnement d’un logiciel insuffisammentdocumenté, pour, par

exemple, faire un logiciel qui intéropère avec le logiciel tracé.

Ceux-ci ne sont que des exemples d’applications, on peut en trouver bien d’autres. Leur
nombre fait du traçage de code une pratique très courante.

Pourtant le traçage de code pose des problèmes legaux. Les logiciels sont soumis aux
droits d’auteurs qui considèrent l’oeuvre logicielle comme une oeuvre de l’esprit ; les
éléments de forme et la structure de l’oeuvre originale sontprotégeables. Plus particuliè-
rement en France, le droit d’auteur ainsi que le droit pénal et la loi Godfrain donnent une
qualification pénale au fait de pénétrer dans un système, élément de la propriété d’autrui.
Par ces lois les programmes sont protégés des techniques de traçage de code. Une excep-
tion est faite toutefois si le but est d’assuré l’interopérabilité, c’est-à-dire l’articulation
des logiciels les uns avec les autres. Pour le cas de la décompilation en France on pourra
se repporter à [Bas02], avec un exemple d’application [Dus00] et sur l’ingénierie inverse
dans le monde [eAF95]).

En résumé les téchniques de traçage de code ne doivent être utilisées que sur des
logiciels dont on est l’auteur, sur des logiciels dont l’accés aux sources nous est autorisé,
ou alors à des fins de création d’un logiciel voulant échangerdes données avec un logiciel
trop peu documenté.

1.2 Etat de l’art

Le traçage de code devient de plus en plus indispensable, et ce retrouve à tous les
niveaux. Les développeurs de microprocesseurs ont bien compris cela, et sur les proces-
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seurs actuels, tel que le PowerPC ou le Pentium d’Intel, on trouve un certain nombre de
fonctions facilitant le developpement de logiciels. Ils intègrent des capacitées étendues
de traçage de code en temps réel, des broches supplementaires permettent de suivre les
changements d’adresses, d’autres options incluent le contrôle du processeur (point d’ar-
rêt, démarrage, etc...), des accès aux registres et à la mémoire ainsi qu’un outil de mise
au point. L’avantage d’une telle méthode est que l’on peut travailler sur n’importe quel
executable en temps réel sans besoin de prétraitement, et surtout il est utilisable sur des
architectures multipipelines dont l’assembleur et l’enchaînement des instruction est sou-
vent dur à comprendre. Pour plus d’informations sur le PowerPC voir [IBM]) et [Int] pour
le Pentium. Ces fonctions sont éxploitées par des logiciels comme les debogueurs, par
exemple GDB qui utilise des points d’arrets hardware, ou pardes interfaces hardware tel
Nexus. Elle ne sont donc jamais utilisées diretement par un développeur lambda.

Ce qui nous amène à parler d’autres outils de traçage de code que sont les débogueurs.
Le but d’un débogueur est de permettre de suivre ce qui se passe “ à l’interieur “ d’un pro-
gramme de façon dynamiqe, c’est à dire quand il s’éxecute, oude savoir ce qu’il faisait
lors d’un arrêt volontaire ou involontaire. Pour une utilisation optimale d’un débogueur
l’éxecutable doit être compilé en mode “debug”. Ceci permet d’ajouter des informations
tels que des symboles (noms de variables, de fonctions, ...)et une correspondance entre
la ligne assembleur et le code source. Pour plus de renseignement sur sa structure interne
voir [Dev03]. Ainsi lors de son utilisation interactive, ledebogueur pourra faire le lien
entre le code machine et le code source. Les informations sont donc facilement exploi-
table par le développeur. Les débogueur les plus connus sontGDB 1 et SoftIce2.

Mais bien souvent nous n’avons pas les sources donc l’utilisation d’un déboggeur
s’avère délicate. On peut alors se servir d’outils comme destraceurs d’appels système
comme la commande ’strace’ ou d’un bibliothèque dynamique ’ltrace’. Ceux ci sont basés
autour de l’appel système ’ptrace’ qui permet de contrôler l’éxecution d’un processus
depuis le processus parent. L’utilisation de ces commandesreste très simple, il suffit de
lancer la commande avec en paramètre la commande que l’on veut éxecuter. Nous aurons
alors une trace de tous les appels système ou de bibliothèqueexterne. Il est à noter que
ceci n’est nullement intéractif comme avec un débuggeur. Sur la trace des appels systèmes
on obtiendra des informations de haut niveau comme la valeurdes paramètres, ainsi que
la valeur de retour des fonctions, dans un format faclement lisible par l’homme.

Mais parfois on aimerait pouvoir faire des modifications à l’éxecutable. On passe alors
par un désassembleur pour transformer le code machine en héxadécimal en langage as-
sembleur lisible par l’homme. Le plus gros problème du désassemblage est déterminer les
parties qui sont du code et les parties qui sont des données, car sur les machines actuelles,
tout est représenté de la même manière. On trouve donc une grande différence entre des
désassembleurs qui se contentent de traduire les instructions comme la commande ‘obj-
dump -D‘ où l’on ne distingue pas le code des données et un désassembleur commercial
comme IDAPro3. Celui-ci sépare automatiquement les données du code et reconnaît les
points d’entrée des bibliothèques communément utilisées par les compilateurs. Le dé-

1[http ://sources.redhat.com/gdb/ ]
2[http ://www.compuware.com ]
3[http ://www.datarescue.com/idabase/ida.htm ]
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assemblage est une opération statique, c’est-à-dire qu’ondésassemble l’ensemble d’un
éxecutable sans l’éxécuter, il faut alors le lire pour en comprendre son fonctionnement.
Ceci requiert une bonne connaissance de l’assembleur et la lecture de nombreuses lignes
de code. Ceci est d’autant plus handicapant que l’assembleurdépend du processeur. Par
contre on peut alors modifier et réassembler le code pour obtenir un nouvel éxecutable.

En résumé, actuellement si on veut tracer le code d’un programme il faut soit posseder
les sources pour pouvoir utiliser un débogueur, soit on se limite au traçage des appels
système et bibliothéques dynamiques, voir au pire aux instructions assembleur. De plus si
on veut pouvoir modifier l’éxecutable on doit passer par de l’assembleur aussi. Cela n’est
vraiment pas pratique car de moins en moins de personnes maitrîsent l’assembleur. De
plus il faut lire un grand nombre de lignes donc cela requiertbeaucoup de temps.

1.3 Qu’est ce qu’un décompilateur ?

En analysant l’état actuel du traçage de code on s’appercoitqu’il manque un outil
qui permettrait de passer d’un éxecutable en langage machine vers en langage de haut
niveau, idéalement un langage connu par l’utilisateur, avec un minimum de lignes. C’est
ce que fait un décompilateur. Son fonctionnement est très similaire à un déassembleur,
c’est-à-dire qu’il agit d’une façon statique sur un éxecutble, sauf que le format de sortie
diffère.

Le décompilateur suis un processus similaire à cleui d’un compilateur, mais en sens
inverse. Les différentes étapes sont :

– Décoder le fichier binaire,
– Décoder les instructions machines en langage assembleur,comme un désassem-

bleur,
– Faire une analyse sémantique de base pour reconnaitre des types de bas niveau

comme leslong , et pour simplifier les instructions,
– Charger les informations dans une forme intermediaire qui sera utilisée par la suite

indépendament du langage assembleur source,
– Analyser le flot de données pour enlever de la représentation intermédiaire les as-

pects les plus bas niveaux comme les registres et les références à la pile,
– Analyser le flot de contrôle pour reconnaître les boucles etles sauts conditionnels,

ainsi que leur degré d’imbrication,
– Analyser le typage pour retrouver les types du langage hautniveau,
– Générer le code de haut niveau depuis le code intermediare.
Dans cet article nous allons nous interesser exclusivementà la décompilation. Dans un

premier temps nous allons voir les différentes formes intermédiaires existantes. Puis nous
allons nous intéresser aux téchniques à base de graphes pourl’analyse de flot de données
et de contrôles. Enfin nous allons voir comment appliquer l’inférence de type pour la
reconstruction de type. Nous allons conclure sur les différents compilateurs existants.
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2 De l’assembleur à la représentation

2.1 Désassemblage

Le désassemblage consiste à partir d’un programme déjà compilé, donc compréhen-
sible uniquement par la machine, d’en retrouver une représentation intermédiaire. C’est-
à-dire une représentation entre le code source original du concepteur incompréhensbile
directement par la machine et le code binaire auquel ne peut être associé qu’un seul et
unique code assembleur.

2.2 Pourquoi une représentation intermediare

Le fait de transformer le code d’un programme compilé, donc binaire, en sa repre-
sentation code assembleur unique permet le passage d’un langage incomprehensible à
l’homme à un langage permettant à celui-ci des analyses dessus. Mais le but est bien évi-
dement de ne pas s’arreter à ce code assembleur, mais d’essayer de remonter vers une
représentation visant le code source original.

2.3 Présentation de différentes représentations intermédiaires

– La représentation assembleur. Elle est donc la représentation de base car ayant une
relation bijective avec le code machine.

– La représentation RTL. Ou Register Transfer Level est une des représentation in-
termédiaire utilisée par GCC entre autre. Appelée également“code 3 adresses”,
elle fait parti des langages intermédiaires les plus utilisés, c’est un langage impéra-
tif dont les constructions de base correspondent directement à des instructions du
processeur, mais opèrent sur des pseudo-registres en nombre arbitraire.
Exemple de code RTL :
signal r124_Q : std_logic_vector( 3 downto 0 );
?
P1 : process
begin
?
wait until clk_bit’event and clk_bit = ’1’;
if ( n420 = ’1’ ) then
r124_Q <= (Sy_1_vector(3), Sy_1_vector(2), Sy_1_vector(1),
Sy_1_vector(0));
r142_Q <= (Sx_1_vector(3), Sx_1_vector(2), Sx_1_vector(1),
Sx_1_vector(0));
end if;
?.
End process;
?

– La représentation SSA. Ou Single Static Assignment est uneforme de représenta-
tion intermédiaire dans lequel chaque variable du code à uneseule et unique défini-
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tion. Code original :
i = 0
i = i + 1
j = func(i)
i = 2

Code SSA :
i0 = 0
i1 = i0 + 1
j0 = func(i1)
i2 = 2
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3 Analyse du Dataflow

3.1 But de l’analyse dudataflow

Le but de l’analyse dudataflowest de passer du niveau assembleur à un langage pos-
sédant des structures de contrôle. Pour cela, nous allons analyser le Dataflow, contruire
un graphe de contrôle, puis, analyser ce graphe de controle. Nous nous sommes for-
tement inspiré des algorithme présentés par A. Appel [App98], de la thèse de Cristina
Cifentes [eAF95] et de nos connaissances acquise lors du projet Tiger pour écrire cette
partie.

3.2 Elimination des registres

En éliminant les registres, nous allons avoir une représentation à peu près équivalente
au LIR du compilateur Tiger de A. Appel [App98].

On veut transformer les registres en temporaires dont la durée de vie sera la plus courte
possible. Effectivement, plus la durée de vie est courte, plus facile seront les manipulations
et meilleurs seront les resultats des algorithmes suivants. On commence par transformer
le dataflow en graphe orienté. Chaque noeud de ce graphe correspond à une instruction
et un arc indique la possibilité de passer d’une instructionà l’autre. A chaque instruction,
on associe l’ensemble des temporaires utilisées (“use” ) et définie (“def” ). Par exemple,
dans l’instructionadd ax, bx , ax et bx sont utilisés etax est definie. On rappelle
que les temporaires sont, soit des registres, soit des variables sur la pile. C’est à dire que
ax , [sp + 2] et [sp + 6] sont trois temporaires. On associe ensuite un ensemble de
temporaires“liveIn” et “liveOut” initiallement vides. On parcourt ensuite, le graphe en
appliquant à chaque noeudn les équations suivantes :

liveIn(n) = use(n) ∪ (liveOut(n) − def(n))

liveOut(n) =
⋃

s∈successeurs(n)

liveIn(s)

On parcourt le graphe jusqu’à ce qu’il n’y est plus de changements. On peut ainsi connaître
la durée de vie de chaque variable.

On commence alors à renommer les temporaires. La durée de viedes temporaires doit
être la plus courte possible. On commence donc par la première instruction et on donne
le même nom à la temporaire tant que celle si est vivante et qu’elle n’est pas utilisée et
définie dans la même instruction. Sinon, on change de nom. On en profitera pour modifier
l’écriture de l’assembleur pour une syntaxe plus proche d’un language haut niveau. Par
exemple :

add cx, ax
def: cx
use: cx, ax
livein: bx, ax, cx
liveout: bx, cx

mov ax, bx
def: ax
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use: bx
livein: bx, cx
liveout: cx

mov [sp + 8], cx
def: [sp + 8]
use: ax
livein: cx
liveout:

donne

t3 = t2 + t1
t5 = t4
t6 = t3

On remarque que cette méthode peut avoir des problèmes avec certaines architectures,
gestion de la pile ou optimisation du processeur. Effectivement, on considere que lorsque
le compilateur n’a pas de assez de registre, il stocke ses temporaires sur la pile. Sur cer-
taines architectures n’ayant pas de mode d’adressage indexé ou bien par soucis d’opti-
misation, on peut gerer la pile autrement (en utilisantpush et pop par exemple). Notre
méthode peut alors devenir moins satisfaisante.

Nous nous sommes ainsi débarrassé de la notion de registres.Il existe d’autres mé-
thodes pour calculer les durées de vie des variables. Nous avons montré ici une méthode
dérivée de A. Appel [App98]. Dans sa thèse Cristina Cifentes [eAF95] utilise une méthode
plus complexe que Appel, mais, elle n’apporte pas grand intérêt. Vous pouvez trouver une
implémentation de cet algo dans le compilateur Tiger de A. Appel [App98] dont une im-
plémentation est faite par le LRDE4

3.3 Les temporaires mortes

Avant de continuer l’analyse du Graphe de Controle, nous pouvons éliminer les tempo-
raires dont la vie est nulle (c’est à dire, une temporaire définie, mais, jamais utilisé). Cette
optimisation est normallement faite par le compilateur. Elle est tout de même utile dans
le décompilateur, car, après plusieurs transformations, des temporaires mortes peuvent
apparaitrent. Cette optimisation simplifira les étapes suivantes.

3.4 Repérage des saut conditionnels

On aimerait maintenant avoir des instructions de sauts conditionnels sous une forme
pour humaine(ie :jcond (t1 > t2) l1 ). Sur la plupart des processeurs, les sauts
conditionnels dépendent de l’état du registre de ’flags’. Nous devons donc repérer les sauts
conditionnels puis repérer quel instruction met à jour le flag utilisé. Pour cela, on calcule
la durée de vie du flag grace au même algorithme que pour la durée de vie des registres.
Par exemple :

4Laboratoire de Recherche et Dévelloppement d’EPITA
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t2 = t1 - 2
push t2
jnz l1

En calculant la durée de vie du flag Z5, on remarque que c’est l’instructiont2 = t1 - 2
qui a modifié ce flag. On peut alors écrirejcond (t2 != 0) l1

4 Traitement des Fonctions

4.1 Repérage desBasic Blockset desFunction Blocks

Pour les étapes suivantes, nous avons besoin de repérer les Basic Blocks et les Function
Blocks. Un Function Blocks commence par un label et fini par unreturn . Un Basic
Block commence par un label et fini par unreturn , un saut, un label ou un appel de
fonction. On commence par construire les Basic Blocks.

4.1.1 Construction des Basic Blocks

Au début, on considère l’ensemble du code comme un seul Block.On parcourt le
code, puis, à chaque saut, return, ou appel de fonction, on coupe le block en deux. On
vérifie ensuite que l’adresse à laquelle on saute est bien le début d’un Basic Block, sinon,
on coupe en deux Basic Blocks. Enfin, on met à jour les arcs entre les Basic Blocks que
l’on vient de créer. Considérons l’exemple suivant :

t1 = t2
fun1:

t3 = t1
call fun1
t4 = t3 + t1

l1:
t5 = t1 + 5
jcond (t1 < t3) l1
ret
t6 = t2

on parcourt le code, puis, lorsque l’on arrive l’instruction call , on divise le Basic Block
en deux :

t1 = t2 block 1
fun1:

t3 = t1 block 2
call fun1 block 2
t4 = t3 + t1 block 3

l1:
t5 = t1 + 5 block 3
jcond (t1 < t3) l1 block 3

5Le flag Z signifie “Est ce que le resultat est Zéro”
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ret block 3
t6 = t2 block 3

On continue de parcourir le code, puis, on arrive sur l’instruction jcond :

t1 = t2 block 1
fun1:

t3 = t1 block 2
call fun1 block 2
t4 = t3 + t1 block 3

l1:
t5 = t1 + 5 block 4
jcond (t1 < t3) l1 block 4
ret block 5
t6 = t2 block 5

Enfin, on arrive sur l’instructionret :

t1 = t2 block 1
fun1:

t3 = t1 block 2
call fun1 block 2
t4 = t3 + t1 block 3

l1:
t5 = t1 + 5 block 4
jcond (t1 < t3) l1 block 4
ret block 5
t6 = t2 block 6

Le résultat est un graphe ressemblant au graphe construit pour le calcul de la durée de vie
des temporaire mais, avec beaucoup moins de noeuds. Avec lesBasic Blocks, le graphe
garde les informations sur la structure du programme, mais,nous savons qu’il n’y a pas
d’arc à l’intérieur des Basic Block et ainsi, chaque Basic Block peut être considéré comme
une instruction.

4.1.2 Création du Call Graph

On peut maintenant regrouper les Basic Blocks en Function Blocks. On utilise la
même méthode que pour les Basic Blocks, mais, cette fois, on ne repère que des appels
de fonctions et les instructionsreturn . Pour l’exemple précédant, nous obtenons :

t1 = t2 block 1
fun1:

t3 = t1 block 2
call fun1 block 2
t4 = t3 + t1 block 2

l1:
t5 = t1 + 5 block 2
jcond (t1 < t3) l1 block 2
ret block 2
t6 = t2 block 3
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4.2 Repérage des signature des fonctions

Nous voulons maintenant transformer les instructionscall en appels de fonctions
plus facile à lire. Nous devons tout d’abord retrouver la signature de chaque fonction.

4.2.1 Fonctions prédéfinies

Dans le cas des fonctions appartennant à des bibliothèquessstandards ou des built-ins,
on possède déjà le code source et les signatures de celles-ci. Il suffit de retrouver le code
de la fonction pour savoir son emplacement et trouver les endroits où elle est appellée. De
même, on peut utiliser la table des symboles des bibliotèques dynamiques utilisée pour
nommer les fonctions.

4.2.2 Les autres fonctions

Nous voulons maintenant connaître quels registres serventd’arguments à un Func-
tion Block. Pour reprérer un argument passé par les registres, on regarde simplement
les temporaires utilisées dans un Function Block mais jamaisdéfinies dans le Function
Block. Ces temporaires sont forcement des arguments de la fonction. On repère ensuite
les registres qui sont définis dans la fonction et utilisés dans le code suivant l’appel de
la fonction. Lorsque nous avons la signature de nos fonctions, nous pouvons remplacer
les instructionscall par la signature des fonctions. Nos fonctions sont maintenant bien
independantes du reste du code.

4.3 Problèmes sur le repérage des fonctions

Dans un code généré par un compilateur courant, les algorithmes précédants ne doivent
pas poser de problèmes. Néanmoins, le langage machine permet certaine pratiques qui ne
passerai pas avec nos algorithmes. On peut par exemple trouver des Basic Block appel-
lés quelques fois avec call et d’autres fois avec jump. Nous ne pouvons alors pas décider
si le Basic Block est une fonction ou non. Il est aussi possible qu’un saut arrive sur un
Block interne à une fonction ou bien qu’une fonction sorte sans l’instructionreturn . Il
peut aussi y avoir des fonctions retournant deux registres.Ce sont des pratiques qu’on ne
devrait pas trouver dans un code généré, mais, en théorie, elles sont faisables.

5 Inlining des instructions

5.1 Propagation de copie des temporaire

Nous voulons maintenant ’inliner’ les instructions. C’est àdire passer de

t4 = t2 + t3
t1 = fun1(t4)
t5 = t4 - t1

à
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t4 = (t2 + t3)
t5 = t4 - fun1(t4)

On regarde pour cela la durée de vie des temporaires. Lorsqu’une temporaire est utilisée
qu’une fois, on peut alors, la substituer à sa définition. Reprennons l’exemple précédant :

t4 = t2 + t3 ; def = t4 use = t2, t3
t1 = fun1(t4) ; def = t1 use = t4
t5 = t4 - t1 ; def = t5 use = t4, t1

On remarque quet1 n’est utilisé qu’une fois, on peut donc la substituer à sa définition :

t4 = (t2 + t3)
t5 = t4 - fun1(t4)

5.2 Elimination des temporaire inutile

Nous avons, lors de l’élimination des registres, ajouter beaucoup de temporaires pour
que la durée de vie des temporaires soit la plus courte possible. Cela nous a permis de
faire beaucoup d’optimisations sur le code. Nous devons maintenant faire l’étape inverse
et supprimer les temporaires inutiles. Par exemple :

t4 = (t2 + t3)
t5 = t4 - fun1(t4)

donne

t4 = (t2 + t3)
t4 = t4 - fun1(t4)

car t5 et t4 peuvent être dans la même temporaire sans gêner le fonctionnement du
programme. Dans sa thèse Cristina Cifentes garde la notion de registres pendant toute la
phase d’analyse du Dataflow et évite cette phase d’elimination des temporaires inutiles,
mais, cela complexifie l’analyse du Dataflow.

5.3 Variables locales

Après tous ces traitements, les registres utilisés pour stocker des résultats intermé-
diaires ont normallement été supprimés. On peut donc dire que les registres restant sont
des variables locales. On change alors les noms des registres. On crée des nouveaux noms
en fonction de la vie de la donnée. Par exemple :

t4 = (t2 + t3)
t4 = t4 - fun1(t4)

donne

loc1 = (t2 + t3)
loc1 = loc1 - fun1(loc1)
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6 Reconnaissance des structures de controles

C’est sûrement l’une des parties les plus difficiles d’un décompilateur. Nous avons
maintenant du code lisible mais, mais, il est encore difficile de comprendre la structure
de l’algorithme utilisé car il n’y a pas pas encore de structures de controle6. On doit donc
retrouver la structure de l’algorithme utilisé.

6.1 Repérage des boucles

D’après la thèse de Cristina Cifentes [eAF95], nous commencons tout d’abord par
repérer les structures de boucle (ex :while , for , repeat...until ). Pour cela, on
repère les arcs en arrière7. Un arc en arrière est typique d’une boucle. On regarde ensuite,
si aucun arc arrive à l’intérieur de la boucle. Si c’est le cas, nous ne sommes pas en
présence d’une boucle. Effectivement, à part avec un goto, on ne peut pas rentrer au milieu
d’une bouclde. On regarde ensuite si il y une condition justeavant l’arc en arrière ou bien
à l’arrivée de l’arc en arrière. Le premier cas est synonyme d’un repeat...until et
le second d’unwhile . Si il n’y a pas de condition ni avant, ni après l’arc en arrière, on
se trouve surement en présence d’une boucle sans condition d’arrêt (qui se finit surement
avec un break). Les arc partant de l’intérieur de la boucle etsortant de la boucle peuvent
être représentés avec desbreak ou desgoto .

6.2 Repérage des structures conditionnelles

Pour repérérer les structures conditionnelles, on repère les arcs en avant pour trouver
des structuresif...then et les arcs croisés pour repérer les structureif...then...else .
On trouve ensuite les conditions imbriquées. On élimine alors l’imbrication en transfor-
mant la condition à l’aide de OU ou de ET logiques. Les conditions sont généralement
optimisées par le compilateur. Il peut alors être intéressant d’utiliser un programme de
transformation d’expression logique8 pour rendre la condition plus lisible.

6.3 Finalisation

On applique ainsi plusieurs fois les repérages précedants.Cela nous permet de fusion-
ner les Basic Blocks en intégrant les structures de contrôle etainsi de simplifier le graphe.
Si nous ne trouvons plus de structure de controle dans le graphe, nous utilisonsgoto
sur l’un des arcs pour débloquer la situation. L’algorithmes’arrête quand tous les Basic
Blocks sont fusionnés. Nous obtenons alors un code ne possédant plus dejcond , dont
l’appel des fonctions est lisible et dont les expressions sont inlinées. Néanmoins, ce code
ne contient aucun typage !

6On appelle une structure de controle un mot clef du language servant à orienter le code (par contra-
diction aux fonctions/procédures qui servent à faire une action). Typiquement, ce sont les boucles et les
conditions

7On peut facilement calculer la nature d’un arc en fesant un parcours profondeur du graphe
8Projet Ovide fait dans le cadre pédagogique d’EPITA fait ca très bien, par exemple



7 ANALYSE DE TYPE 15

7 Analyse de type

7.1 Présentation

L’analyse de type dans un décompilateur s’ajoute à tout le travail précédent. Le but de
cette étape est d’ajouter des informations de type au code dehaut niveau généré jusque
là. Le code que l’on a est du C non typé, il ne manipule que des types que l’assembleur
connaît, c’est à dire des mots machine (courts, simples ou doubles). A partir de cela on
aimerait récuperer tout le confort de typage d’un langage dehaut niveau, par exemple en
C, les structures, les tableaux, et les unions.

Dans le processus de compilation les informations de type sont présentes dans l’ana-
lyse sémantique (avant la transcription en représentationintermédiaire). Par la suite elles
disparaissent, l’assembleur n’étant pas typé. Les informations de types peuvent toute
fois être sauvegardés pour diverses utilitées comme pour l’implémentation d’un ramasse
miettes, ou encore pour la vérification de code (comme dans l’IDL de .NET de Microsoft
[Mic], ou dans Java de Sun [Sun]). Dans ce cas l’analyse de type en est grandement faci-
litée, voir triviale.

Pour l’instant il n’existe pas de décompilateur permettantla reconnaissance de type.
Ceci car il y a très peu de compilateur opérationnels, de plus le travail sur les système de
typage est récents (voir ML [Roc] ou Haskell [GHC]). Les documents abordants le sujet
sont aussi très rares. La référence en la matière étant aujourd’hui le travail de Alan My-
croft “Type Based Decompilation”[Myc99]. C’est d’ailleurs de celui ci que nous allons
nous inspirer, les idées principales ainsi que les exemplesproviennent directement de A.
Mycroft.

Pour réaliser l’analyse de type, nous allons nous baser sur la forme SSA, grâce à
laquelle nous allons générer des contraintes de type, puis nous ferons tourner l’algorithme
d’inférence de type de Hindley-Milner [Mil78]. Grâce à celui ci nous allons récuperer
des informations de type qui nous permettrons de décrire le code C non typé et de le
retravailler afin de le rendre plus proche d’un code humainement écrit.

7.2 Inférence de type

L’inférence de type est le procédé permettant de retrouver le type d’une variable à
partir de ces utilisations. Elle est surtout utilisée dans les langages fonctionnels (comme
ML et Haskell). C’est Hindler et Milner qui ont indépendamentdécouvert une méthode
d’inférence de type à la compilation. L’inférence de type est basée sur la preuve automa-
tique de théorèmes utilisée en logique.

L’algorithme Milner-Hindley propose de reduire le probleme d’inférence de type à un
problème d’unification. Nous avons un ensemble de types définis (int , bool , . . . ) et
de type variables. A partir du code nous allons produire un certain nombre de variables
à type variable, et des contraintes sur ces variables, celui-ci est appelé l’environnement.
Grâce à cet environnement nous allons pouvoir unifier le typed’une variable avec l’envi-
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ronnement en lui donnant un type. Une fois cette variable typée, nous allons pouvoir faire
une substitution dans l’environnement et générer de nouvelles contraintes de types qui
pourrons alors nous servir pour l’unification. Le détail de l’algorithme dépasse le cadre de
cet article et peut être trouvé soit dans Milney [Mil78] ou Appel [App98] dans le chapitre
’Polymorphic Types’.
Dans notre cas, contrairement à dans un compilateur, le typage est forcement bon. L’uni-
fication doit toujours réussir. C’est donc cette phase qui sera la principale différence avec
l’algorithme d’origine.

Le typage du language C ne satisfait pas tous les besoins que nous avons pendant
la reconstruction de type, donc comme le propose A. Mycroft,nous utilisons donc notre
propre structure de type. La règle ’t’ est pour les types, ’s’pour les champs d’une structure
et ’r’ pour les registres.

t ::= char|short|int|ptr(t)|array(t)|mem(s)

s ::= n1 : t1, . . . , nk : tk avecni ∈ N et k > 0

r ::= int|ptr(t)

La notationmem(s)représente unestruct C. Lesni décrit l’octet où se trouve le
champ dans une structure. On peut noter que les unions peuvent être simulées parmem(0 :
t1,. . . , 0 :tk).

Grâce à cette notation on va pouvoir décrire toutes les instructions en ajoutant des
contraintes. Voici quelques exemples, proposées par A. Mycroft, en adoptant la notation
’rX’ pour un registre et ’tX’ son type associé.

instruction contraintes générées
mov r4, r6 t6 = t4
ld.w 6[r3], r5 t3 = ptr(mem(6 : t5))
xor ra2, r1b, r1c t2a =int, t1b = int, t1c = int
add r2a, r1b, r1c t2a =ptr(α), t1b = int, t1c =ptr(α) ∨

t2a =int, t1b =ptr(α’), t1c = ptr(α’) ∨
t2a =int, t1b = int, t1c = int

ld.w (r5)[r0], r3 t0 = ptr(array(t3)), t5 = int ∨
t0 = int, t5 = ptr(array(t3))

mov #42, r7 t7 = int
mov #0, r7 t7 = int∨ t7 = ptr(α”)

On note que l’operarion ’+’ est surchargée et donne lieu à descontraintes disjonctives.
En effet l’addition peut soit s’appliquer sur les pointeurssoit sur des entiers, contrairement
auxor qui lui ne s’applique que sur des entiers. De même ceci s’applique aux instructions
de chargement et de sauvegarde indexées, ainsi qu’à la constante 0 qui signifie générale-
ment le pointeurnull .



7 ANALYSE DE TYPE 17

7.3 Exemple

Mycroft nous propose d’illustrer l’algorithme avec le codesuivant :

; struct A { int hd; struct A *tl; };
;
; int f(struct A *x)
; {
; int r = 0;
; for ( ; x != 0; x = x->tl)
; r += x->hd;
; return r;
;
f:

mov #0, r1
cmp #0, r0
beq L4F2

L3F2:
ld.w 0[r0], r2
add r2, r1, r1
ld.w 4[r0], r0
cmp #0, r0
bne L3F2

L4F2:
mov r1, r0
ret

C’est une fonction qui somme un liste écrite de façon itérative. A partir du code as-
sembleur, nous allons essayer de retrouver le code source initial, indiqué en commentaires.
On notera que la structure A est définie récursivement, ce quipourait sembler être un pro-
blème.

La première étape de notre reconstruction de type est de mettre le code assembleur
sous la forme SSA, afin de pouvoir générer les contraintes de type. Voici ce qu’on obtient :
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f : tf = t0 ← t99
mov r0, r0a t0 = t0a
mov #0, r1a t1a =int ∨ t1a =ptr(α1)
cmp #0, r0a t0a =int ∨ t0a =ptr(α2)
beq L4F2

L3F2 : mov φ(r0a, r0c), r0b t0b = t0a, t0b = t0c
mov φ(r1a, r1c), r1b t1b = t1a, t1b = t1c
ld.w 0[r0b], r2a t0b =ptr(mem(0 : t2a))
add r2a, r1b, r1c t2a =ptr(α3), t1b = int, t1c =ptr(α3) ∨

t2a =int, t1b =ptr(alpha4), t1c =ptr(alpha4), ∨
t2a =int, t1b = int, t1c = int

ld.w 4[r0b], r0c t0b =ptr(mem(4 : t0c))
cmp #0, r0c t0c =int ∨ t0c =ptr(α5)
bne L3F2

L4F2 : mov φ(r1a, r1c), r1d t1d = t1a, t1d = t1c
mov r1d, r0d t0d = t1d
ret t99 = t0d

Lesαx sont différents types que l’algorithme d’inférence doit déterminer.

On lance alors l’algorithme d’inférence de type. Celui ci n’est pas d’écrit en détail,
mais on va tomber sur une inconsistance :

t0c = t0b =ptr(mem(4 : t0c)) =ptr(mem(0 : t2a))

Pour résoudre cela on introduit :

struct G { t2a m0 ; t0c m4 ; . . . }
t0c =ptr(mem(0 : t2a, 4 : t0c)) =ptr(struct G)

On obtient donc les solutions suivantes :

t0 = t0a = t0b = t0c = ptr(struct G)

t99 = t1a = t1b = t1c = t1d = t2a = t0d = int

tf = ptr(struct G) ← ptr(int)

ou

t0 = t0a = t0b = t0c = ptr(struct G)

t2a = int

t99 = t1a = t1b = t1c = t1d = t0d = ptr(α4)

tf = ptr(struct G) ← ptr(α4)

La deuxième solution est due à la surcharge de l’opérateur ’+’ dans l’ajout des ele-
ments de la liste. Le typeptr(α4) correspond auvoid du C. Les deux cas sont bien sur
plausible, mais intuitivement on preferara le premier cas.Pour lever cette ambiguité on
peut imaginer une prioritée dans les types, avec les pointeurs ayant la plus faible.
Une autre singularité à noter c’est que la structure G contient des champs indéfinis, c’est à
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dire qu’ils sont inutilisés dans cette fonction. Mycroft propose alors d’ajouter un champs
optionnel qui permet de bloquer de la place pour eventuellements d’autres champs.

Le programme final obtenu, à partir de la reconnaissance de type et du l’analyse du
flot de données et de contrôle est le suivant :

struct G { int m0; struct G *m4; Tpad m8; };
int f(struct G *x)
{

int r = 0;
if (x != 0)
{

do
{

r += x->m0;
x = x->m4;

}
while (x != 0);
return r;

}

Le résultat obtenu est satisfaisant, il est proche de celui d’origine9, et facilement compre-
hensible.

7.4 Structures contre Tableaux

Différencier les structures des tableaux est une tâche difficile. Nous sommes obligé
de faire des choix, pour automatiser le processus, qui ne sont pas forcement les bons. On
pourrait par contre imaginer une interface demandant de choisir entre plusieurs types pos-
sibles.

Comme vu precedemment, on a :

ld.w 6[r3], r5 t3 =ptr(mem(6 : t5))
ld.w (r5)[r0], r3 t0 =ptr(array(t3)), t5 = int ∨

t0 = int, t5 = ptr(array(t3))

Cela vient du fait que nous considerons un accès fait grâce à une constante comme un
accès à un champ d’une structure, et un accès fait par une variable comme un tableaux.
Cette décision vient du fait qu’on utilise la plus part du temps un indice pour acceder aux
tableaux, tandis que les accès à un champ d’une structure sont générés par le compilateur
avec des décalages constants.

Un code du type :

ld.b 0[r0], r1
ld.b 48[r0], r2
ld.w (r5)[r0], r3

9Pour transformer la boucledo...while enfor on peut utiliser un postprocesseur
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Aura comme resultat :

union G { struct { char m0; char pad1[47]; char m48; } u1;
int u2[];

} *r0;

On voit tout de suite que le resultat n’est pas très bon, et qu’il est difficile de bien
interprété un tel code. De plus il est impossible de connaître la taille du tableau10.
Mais pire encore, il est impossible de faire la différence entre differentes structures :

struct S1 { int a; int b[4]; int c; int d[4]; } x1;
struct S2 { int a; int b[4]; } x2[2];
struct S3 { struct S2 c; struct S2 d; } x3;

Donc, en général, le melange de structures et de tableaux esttrès difficile à gérer.

10A moins que le binarire contienne des informations pour vérifier l’intégrité du code, comme pour le
bound checking
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8 Conclusion

8.1 Etat des lieux

Ainsi donc comme nous l’avons vu precedement les techniquesutilisées pour le tra-
çage de code sont rodées, mais on peut aller encore plus loin.Le tracage de code est donc
bien utile dans pas mal de cas (cf intro) mais il faut savoir que son utilisation est illégale
dans le cas d’utilisation sur des programmes protégés. Le traçage de code ne doit donc être
utilisé que pour travailler sur son propre code d’une façon légale. Ce nouvel outil d’aide
aux développeurs se generalise de plus en plus et maintenantmême les constructeurs se
mettent à faciliter le tracage de code au point de vue hardware.

– décompilateurs existans (dcc, SourceAgain )
– SoftIce, developpé par la société compuware. Est un débogueur avancé pour les

programmes sous Windows. Ce debogueur ne s’appuye pas sur lesressources
Windows pour travailler et est donc immunisé aux erreurs Windows.

– GDB, est le plus connu des debogueur Unix. Il permet d’examiner ce qui se passe
quand le programme s’arrête et meme de changer des choses dans le programme
afin de corriger un bug et de continuer dans l’execution du programme.

– SourceAgain, est actuellement le plus dévellopé des décompilateur pour Java. Il
est capable d’analyser correctement et de décompiler les plus complexe contrôle
de flot en Java, et d’en reproduire un code Java recompilable àchaque fois.

– Dcc, est un décompilateur développé par Cristina Cifuentes.Il permet de décom-
piler des executables pour les plateformes i386 et DOS de programmes écrits
en C. Il est basé sur sur les techniques standart d’optimisation et de théorie des
graphes.

– les résultats obtenus
Les résultats obtenues à l’aide de ces divers décompilateurs sont dans l’ensemble
bien plus que satisfaisant lorsqu’il s’agit de code simple,mais peut s’averer di-
vergeant du code initial dans le cas de code plus complexe lorsque l’on tente de
remonter vers des représentations intermédiaires de plus haut niveau.
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