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1 Introduction

1.1 Qu’est ce que le tracage de code ?

Le tracage de code se rapproche beaucoup de l'ingénieBesiw (reverse enginee-
ring). C’est une technique permettant de déterminée fatdt le fonctionnement d’'un
programme. Le programme est alors assimilée a une boite domnt on essaye de trouver
gu’elle est la fonction qui permet a partir d'une certaing@s d’obtenir la sortie consta-
tée.

Pour ce faire on utilise des 'rétrotéchniques’ qui nous @ttemt de passer d’'un code
compréhensible par la machine, mais pas par I’homme, a ua ltsiile par 'homme
mais plus par la machine. Il s’agit de décompiler ou de désalker par exemple.

Le tracage de code peut étre utiliser pour un grand nombraisiens :

Analyser et comprendre un code inconnu (pour déterminatgarithme par exemple),
Récupérer du code source perdu (on ne possede plus qu’wrtabied,

Déterminer I'éxistance de virus ou de code parasite dapsagramme,

Déterminer des failles de sécurité, ou des erreurs (baygue

Déterminer les protections logicielles,

Comprendre le fonctionnement d’un logiciel insuffisamnasdumenté, pour, par
exemple, faire un logiciel qui intéropére avec le logicratce.

Ceux-ci ne sont que des exemples d’applications, on peubandr bien d’autres. Leur
nombre fait du tracage de code une pratique trés courante.

Pourtant le tracage de code pose des problémes legaux.dieigle sont soumis aux
droits d’auteurs qui considérent I'oeuvre logicielle commme oeuvre de I'esprit; les
éléments de forme et la structure de I'oeuvre originale pastegeables. Plus particulié-
rement en France, le droit d’auteur ainsi que le droit pénial lei Godfrain donnent une
gualification pénale au fait de pénétrer dans un systenmagéliede la propriété d’autrui.
Par ces lois les programmes sont protégés des techniques;dgd de code. Une excep-
tion est faite toutefois si le but est d’assuré I'interodit, c’est-a-dire I'articulation
des logiciels les uns avec les autres. Pour le cas de la ddatiompen France on pourra
se repporter a [Bas02], avec un exemple d’application [DusO$ur I'ingénierie inverse
dans le monde [eAF95]).

En résumé les téchniques de tracage de code ne doivent ifigéestque sur des
logiciels dont on est 'auteur, sur des logiciels dont & @ux sources nous est autorisé,
ou alors a des fins de création d’un logiciel voulant échadgerdonnées avec un logiciel
trop peu documenté.

1.2 Etatde l'art

Le tracage de code devient de plus en plus indispensable, ettrouve a tous les
niveaux. Les développeurs de microprocesseurs ont biepri®gela, et sur les proces-
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seurs actuels, tel que le PowerPC ou le Pentium d’Intel, aunvé un certain nombre de
fonctions facilitant le developpement de logiciels. lisegrent des capacitées étendues
de tracage de code en temps réel, des broches supplemipiineettent de suivre les
changements d’adresses, d’autres options incluent leGterttu processeur (point d’ar-
rét, démarrage, etc...), des acces aux registres et a laineéainsi qu’un outil de mise
au point. L'avantage d’'une telle méthode est que I'on peaaitler sur n'importe quel
executable en temps réel sans besoin de prétraitementi@itsiiest utilisable sur des
architectures multipipelines dont I'assembleur et I'aaicement des instruction est sou-
vent dur a comprendre. Pour plus d’informations sur le PB&eroir [IBM]) et [Int] pour

le Pentium. Ces fonctions sont éxploitées par des logicmtsnee les debogueurs, par
exemple GDB qui utilise des points d’arrets hardware, owdearinterfaces hardware tel
Nexus. Elle ne sont donc jamais utilisées diretement paewreldppeur lambda.

Ce qui nous amene a parler d’autres outils de tracage de cedmqtles débogueurs.
Le but d'un débogueur est de permettre de suivre ce qui se padsnterieur “ d’un pro-
gramme de fagon dynamige, c’est a dire quand il s’éxecuteleosavoir ce qu'il faisait
lors d’un arrét volontaire ou involontaire. Pour une uéitisn optimale d’un débogueur
I'éxecutable doit étre compilé en mode “debug”. Ceci permabdter des informations
tels que des symboles (noms de variables, de fonctionst ure correspondance entre
la ligne assembleur et le code source. Pour plus de rensegiesur sa structure interne
voir [Dev03]. Ainsi lors de son utilisation interactive, teebogueur pourra faire le lien
entre le code machine et le code source. Les informatiornisdamt facilement exploi-
table par le développeur. Les débogueur les plus connusdBt: et Softice?.

Mais bien souvent nous n’avons pas les sources donc lattdis d’'un déboggeur
s’avere délicate. On peut alors se servir d’outils commetdeurs d’'appels systeme
comme la commande 'strace’ ou d’un bibliothéque dynamitjtece’. Ceux ci sont basés
autour de I'appel systeme ’ptrace’ qui permet de contrételcution d’'un processus
depuis le processus parent. L'utilisation de ces commarests tres simple, il suffit de
lancer la commande avec en parameétre la commande que I'bBxexuter. Nous aurons
alors une trace de tous les appels systéme ou de bibliottedeme. Il est a noter que
ceci n’est nullement intéractif comme avec un débuggeurlaStace des appels systémes
on obtiendra des informations de haut niveau comme la vakesiparametres, ainsi que
la valeur de retour des fonctions, dans un format faclenigibté par 'lhomme.

Mais parfois on aimerait pouvoir faire des modificationsgaé&cutable. On passe alors
par un désassembleur pour transformer le code machine adéd@ral en langage as-
sembleur lisible par 'lhomme. Le plus gros probléme du d&sablage est déterminer les
parties qui sont du code et les parties qui sont des donrgresyicles machines actuelles,
tout est représenté de la méme maniere. On trouve donc uneéegdiférence entre des
désassembleurs qui se contentent de traduire les insinaatbomme la commande ‘obj-
dump -D* ou I'on ne distingue pas le code des données et urssiéisdnleur commercial
comme IDAPro’. Celui-ci sépare automatiquement les données du code enaitdes
points d’entrée des bibliotheques communément utilis@edgs compilateurs. Le dé-

Unttp ://sources.redhat.com/gdb/ ]
2[http ://www.compuware.com ]
3[http :/lwww.datarescue.com/idabase/ida.htm ]
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assemblage est une opération statique, c’'est-a-dire giéeassemble I'ensemble d'un
éxecutable sans I'éxécuter, il faut alors le lire pour en m@ndre son fonctionnement.
Ceci requiert une bonne connaissance de I'assembleur etladede nombreuses lignes
de code. Ceci est d’autant plus handicapant que I'assemibigend du processeur. Par
contre on peut alors modifier et réassembler le code pounibhte nouvel éxecutable.

En résumé, actuellement si on veut tracer le code d’'un pnogpeil faut soit posseder
les sources pour pouvoir utiliser un débogueur, soit onmédiau tracage des appels
systéme et bibliothéques dynamiques, voir au pire auxuastms assembleur. De plus si
on veut pouvoir modifier I'éxecutable on doit passer par dsdembleur aussi. Cela n’est
vraiment pas pratique car de moins en moins de personnesseaitl’assembleur. De
plus il faut lire un grand nombre de lignes donc cela requoegucoup de temps.

1.3 Qu’est ce qu'un décompilateur ?

En analysant I'état actuel du tracage de code on s’appegoditmanque un outil
qui permettrait de passer d'un éxecutable en langage n&eleirs en langage de haut
niveau, idéalement un langage connu par I'utilisateurg aweminimum de lignes. C’est
ce que fait un déecompilateur. Son fonctionnement est tragasie a un déassembleur,
c’est-a-dire gu'’il agit d’une fagon statique sur un éxetajtbauf que le format de sortie
differe.

Le décompilateur suis un processus similaire a cleui d'ungtateur, mais en sens
inverse. Les différentes étapes sont :

— Décoder le fichier binaire,

— Décoder les instructions machines en langage assembtaume un désassem-

bleur,

— Faire une analyse sémantique de base pour reconnaitrgpiss de bas niveau

comme ledong , et pour simplifier les instructions,

— Charger les informations dans une forme intermediaire eyai stilisée par la suite

indépendament du langage assembleur source,

— Analyser le flot de données pour enlever de la représentatiermédiaire les as-

pects les plus bas niveaux comme les registres et les rééaria pile,

— Analyser le flot de contréle pour reconnaitre les boucléssesauts conditionnels,

ainsi que leur degré d’'imbrication,

— Analyser le typage pour retrouver les types du langageriaedu,

— Geénérer le code de haut niveau depuis le code intermediare.

Dans cet article nous allons nous interesser exclusivealardécompilation. Dans un
premier temps nous allons voir les différentes formes inésliaires existantes. Puis nous
allons nous intéresser aux téchniques a base de grapheisapailyse de flot de données
et de contrbles. Enfin nous allons voir comment appliquafdiience de type pour la
reconstruction de type. Nous allons conclure sur les @iffé&sr compilateurs existants.
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2 De l'assembleur a la représentation

2.1 Deésassemblage

e

sible uniguement par la machine, d’en retrouver une reptasen intermédiaire. C’est-
a-dire une représentation entre le code source originabduepteur incompréhensbile
directement par la machine et le code binaire auquel ne peutigsocié qu'un seul et
unique code assembleur.

2.2 Pourquoi une représentation intermediare

Le fait de transformer le code d’'un programme compilé, danaibe, en sa repre-
sentation code assembleur unique permet le passage d'gagenncomprehensible a
I’'hnomme a un langage permettant a celui-ci des analysesisiddsis le but est bien évi-
dement de ne pas s’arreter a ce code assembleur, mais @essayemonter vers une
représentation visant le code source original.

2.3 Présentation de différentes représentations intermédiaires

— La représentation assembleur. Elle est donc la reprégantie base car ayant une
relation bijective avec le code machine.

— La représentation RTL. Ou Register Transfer Level est usegarésentation in-
termédiaire utilisée par GCC entre autre. Appelée égalefitexte 3 adresses”,
elle fait parti des langages intermédiaires les plus ésli€’est un langage impéra-
tif dont les constructions de base correspondent directeendes instructions du
processeur, mais opérent sur des pseudo-registres enaarbiiraire.

Exemple de code RTL :

signal r124 Q : std_logic_vector( 3 downto 0O );

"

P1 : process

begin

?

wait until clk_bit'event and clk_bit = '1’;

if ( n420 = '1’ ) then

rli24 Q <= (Sy_1 vector(3), Sy_1 vector(2), Sy 1 vector(l),
Sy 1 vector(0));

r1i42_Q <= (Sx_1_vector(3), Sx_1 vector(2), Sx_1 vector(1),
Sx_1 vector(0));

end if;

?.

End process;

"

— Lareprésentation SSA. Ou Single Static Assignment estamee de représenta-
tion intermédiaire dans lequel chaque variable du code &ewmle et unique défini-
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tion. Code original :
i=0

i+ 1

func(i)

2

i
[
j
i

Code SSA:

i0 0

i1 i0 + 1
jO = func(il)
i2 2
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3 Analyse du Dataflow

3.1 Butde lI'analyse dudataflow

Le but de I'analyse ddataflowest de passer du niveau assembleur a un langage pos-
sédant des structures de contrble. Pour cela, nous allahgsan le Dataflow, contruire
un graphe de contrblepuis, analyser ce graphe de controle. Nous nous sommes for-
tement inspiré des algorithme présentés par A. Appel [App®8 la thése de Cristina
Cifentes [eAF95] et de nos connaissances acquise lors det drigier pour écrire cette
partie.

3.2 Elimination des registres

En éliminant les registres, nous allons avoir une représenta peu prés équivalente
au LIR du compilateur Tiger de A. Appel [App98].

On veut transformer les registres en temporaires dont Eedile vie sera la plus courte
possible. Effectivement, plus la durée de vie est courtss falcile seront les manipulations
et meilleurs seront les resultats des algorithmes suivamtsommence par transformer
le dataflow en graphe orienté. Chaque noeud de ce graphepmmcea une instruction
et un arc indique la possibilité de passer d'une instruaitautre. A chaque instruction,
on associe I'ensemble des temporaires utiliséese(' ) et définie {def” ). Par exemple,
dans l'instructionadd ax, bx , ax etbx sont utilisés etax est definie. On rappelle
gue les temporaires sont, soit des registres, soit deslesiaur la pile. C’est a dire que
ax,[sp + 2] et[sp + 6] sonttroistemporaires. On associe ensuite un ensemble de
temporairesliveln” et“liveOut” initiallement vides. On parcourt ensuite, le graphe en
appliguant a chaque noeudes équations suivantes :

liveIn(n) = use(n) U (liveOut(n) — def(n))
liveOut(n) = U liveIn(s)

s€Esuccesseurs(n)

On parcourt le graphe jusqu’a ce qu’il n’y est plus de chargges) On peut ainsi connaitre
la durée de vie de chaque variable.

On commence alors a renommer les temporaires. La durée desvtemporaires doit
étre la plus courte possible. On commence donc par la prenmstruction et on donne
le méme nom a la temporaire tant que celle si est vivante eflqui’est pas utilisée et
définie dans la méme instruction. Sinon, on change de nomn@roéitera pour modifier
I'écriture de 'assembleur pour une syntaxe plus procha tiimguage haut niveau. Par
exemple :

add cx, ax
def: cx
use: cx, ax
livein: bx, ax, cx
liveout: bx, cx
mov ax, bx
def: ax
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use: bx
livein: bx, cx
liveout: cx

mov [sp + 8], cx
def: [sp + 8]
use: ax
livein: cx
liveout:

donne

3 =12 + tl

t5 =14

t6 = t3

On remarque que cette méthode peut avoir des problemes esames architectures,
gestion de la pile ou optimisation du processeur. Effent®et, on considere que lorsque
le compilateur n’a pas de assez de registre, il stocke sgmotames sur la pile. Sur cer-
taines architectures n’ayant pas de mode d’adressageéralekien par soucis d’opti-
misation, on peut gerer la pile autrement (en utiliqgaugh etpop par exemple). Notre
méthode peut alors devenir moins satisfaisante.

Nous nous sommes ainsi débarrassé de la notion de regitegiste d’autres me-
thodes pour calculer les durées de vie des variables. Nauns awontré ici une méthode
dérivée de A. Appel [App98]. Dans sathése Cristina CifentaE§5] utilise une méthode
plus complexe que Appel, mais, elle n’apporte pas grandéht@ous pouvez trouver une
implémentation de cet algo dans le compilateur Tiger de Ae\pApp98] dont une im-
plémentation est faite par le LRDE

3.3 Lestemporaires mortes

Avant de continuer I'analyse du Graphe de Controle, nous@uigliminer les tempo-
raires dont la vie est nulle (c’est a dire, une temporairend&finais, jamais utilisé). Cette
optimisation est normallement faite par le compilateule Ekt tout de méme utile dans
le décompilateur, car, aprés plusieurs transformatioes,tdmporaires mortes peuvent
apparaitrent. Cette optimisation simplifira les étapesasues.

3.4 Repérage des saut conditionnels

On aimerait maintenant avoir des instructions de sautsittondels sous une forme
pour humaine(iejcond (t1 > t2) |1 ). Sur la plupart des processeurs, les sauts
conditionnels dépendent de I'état du registre de 'flagsudNdevons donc repérer les sauts
conditionnels puis repérer quel instruction met a jour lg tlalisé. Pour cela, on calcule
la durée de vie du flag grace au méme algorithme que pour l& digr@ie des registres.
Par exemple :

4Laboratoire de Recherche et Dévelloppement d’EPITA
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t2 =t1 -2
push t2
jnz 11

En calculant la durée de vie du flag, Bn remarque que c’est l'instructio?d = t1 - 2
qui a modifié ce flag. On peut alors écrjeend (t2 = 0) 11

4 Traitement des Fonctions

4.1 Repérage deBasic Blockset desFunction Blocks

Pour les étapes suivantes, nous avons besoin de repéresie8Reks et les Function
Blocks. Un Function Blocks commence par un label et fini paretarn . Un Basic
Block commence par un label et fini par veturn , un saut, un label ou un appel de
fonction. On commence par construire les Basic Blocks.

4.1.1 Construction des Basic Blocks

Au début, on considére I'ensemble du code comme un seul B@nkparcourt le
code, puis, a chaque saut, return, ou appel de fonction, opecke block en deux. On
vérifie ensuite que I'adresse a laquelle on saute est biefbletd’'un Basic Block, sinon,
on coupe en deux Basic Blocks. Enfin, on met a jour les arcs esgrBdsic Blocks que
I'on vient de créer. Considérons I'exemple suivant :

tl = t2
funl:
t3 = t1
call funl
t4 = t3 + t1
11:
tb = t1 + 5
jcond (t1 < t3) 11
ret
t6 = t2

on parcourt le code, puis, lorsque I'on arrive l'instruatzall , on divise le Basic Block
en deux :

tl = t2 block 1
funl:

t3 = t1 block 2

call funl block 2

t4 = t3 + tl block 3
11:

t5 =t1 + 5 block 3

jcond (t1 < t3) I1 block 3

SLe flag Z signifie “Est ce que le resultat est Zéro”
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ret block 3

t6 = t2 block 3
On continue de parcourir le code, puis, on arrive sur I'ungionjcond

tl = t2 block 1
funl:

t3 = t1 block 2

call funl block 2

t4 = t3 + t1 block 3
11:

t5 =t1 + 5 block 4

jcond (t1 < t3) I1 block 4

ret block 5

t6 = t2 block 5
Enfin, on arrive sur l'instructiomet

t1 = t2 block 1
funl:

t3 = t1 block 2

call funl block 2

t4 = t3 + t1 block 3
11:

tb = t1 + 5 block 4

jcond (11 < t3) I1 block 4

ret block 5

t6 = t2 block 6

11

Le résultat est un graphe ressemblant au graphe construitgpoalcul de la durée de vie
des temporaire mais, avec beaucoup moins de noeuds. AvBas&sBlocks, le graphe
garde les informations sur la structure du programme, maiss savons qu'’il N’y a pas

d’arc a I'intérieur des Basic Block et ainsi, chaque Basic Bloglt@tre considéré comme

une instruction.

4.1.2 Création du Call Graph

On peut maintenant regrouper les Basic Blocks en Function Bla®k utilise la

méme méthode que pour les Basic Blocks, mais, cette fois, oapgge que des appels

de fonctions et les instructiomsturn . Pour 'exemple précédant, nous obtenons :

t1 = t2 block 1
funl:

t3 = tl block 2

call funl block 2

t4 = t3 + tl1 block 2
11:

tb = t1 + 5 block 2

jcond (11 < t3) I1 block 2

ret block 2

t6 = t2 block 3
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4.2 Repérage des signature des fonctions

Nous voulons maintenant transformer les instructioa$é en appels de fonctions
plus facile a lire. Nous devons tout d’abord retrouver lanatgre de chaque fonction.

4.2.1 Fonctions prédéfinies

Dans le cas des fonctions appartennant a des bibliothégizestards ou des built-ins,
on possede déja le code source et les signatures de cellesudiit de retrouver le code
de la fonction pour savoir son emplacement et trouver leso@isu elle est appellée. De
méme, on peut utiliser la table des symboles des bibliogyaamiques utilisée pour
nommer les fonctions.

4.2.2 Les autres fonctions

Nous voulons maintenant connaitre quels registres sediarguments a un Func-
tion Block. Pour reprérer un argument passé par les regisiresegarde simplement
les temporaires utilisées dans un Function Block mais jaofimies dans le Function
Block. Ces temporaires sont forcement des arguments de l[adon©n repéere ensuite
les registres qui sont définis dans la fonction et utiliséssda code suivant I'appel de
la fonction. Lorsque nous avons la signature de nos fongtinous pouvons remplacer
les instructionscall  par la signature des fonctions. Nos fonctions sont maimitetmian
independantes du reste du code.

4.3 Problemes sur le repérage des fonctions

Dans un code généré par un compilateur courant, les algw#iprécédants ne doivent
pas poser de problémes. Néanmoins, le langage machinetpentaeéne pratiques qui ne
passerai pas avec nos algorithmes. On peut par exempletrdas Basic Block appel-
lés quelques fois avec call et d’autres fois avec jump. Neusauvons alors pas décider
si le Basic Block est une fonction ou non. Il est aussi possiblargsaut arrive sur un
Block interne a une fonction ou bien qu’une fonction sortesdanstructionreturn . Il
peut aussi y avoir des fonctions retournant deux regisBesont des pratiques qu’on ne
devrait pas trouver dans un code génére, mais, en thédeig sent faisables.

5 Inlining des instructions

5.1 Propagation de copie des temporaire

Nous voulons maintenant 'inliner’ les instructions. C’eslile passer de

t4 = t2 + t3
tl = funl(t4)
th = t4 - t1

QJ’
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t4
t5

(t2 + t3)
t4 - funl(t4)

On regarde pour cela la durée de vie des temporaires. Lansg@émporaire est utilisée
gu’'une fois, on peut alors, la substituer a sa définition. Bepons I'exemple précédant :

t4 = 12 + t3 ; def = t4 wuse = t2, t3
t1 = funl(t4) ; def = t1 use = t4
t5 =14 -1l cdef = t5 wuse = t4, t1

On remarque quel n’est utilisé gu’une fois, on peut donc la substituer a sandifn :

t4
t5

(2 + t3)
t4 - funi(t4)

5.2 Elimination des temporaire inutile

Nous avons, lors de I'élimination des registres, ajout@ulceup de temporaires pour
qgue la durée de vie des temporaires soit la plus courte pess§ibla nous a permis de
faire beaucoup d’optimisations sur le code. Nous devonstewant faire I'étape inverse
et supprimer les temporaires inutiles. Par exemple :

t4 = (2 + t3)

t5 = t4 - funl(t4)
donne

t4 = (2 + t3)

t4 = t4 - funl(t4)

cart5 ett4 peuvent étre dans la méme temporaire sans géner le fonetremt du
programme. Dans sa these Cristina Cifentes garde la notioegiitres pendant toute la
phase d’analyse du Dataflow et évite cette phase d’elinonates temporaires inutiles,
mais, cela complexifie I'analyse du Dataflow.

5.3 Variables locales

Apres tous ces traitements, les registres utilisés poukstades résultats intermé-
diaires ont normallement été supprimés. On peut donc diedepiregistres restant sont
des variables locales. On change alors les noms des regiSmerée des nouveaux noms
en fonction de la vie de la donnée. Par exemple :

t4
t4

(t2 + t3)
t4 - funl(t4)

donne

locl
locl

(t2 + t3)
locl - funil(locl)
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6 Reconnaissance des structures de controles

C’est srement I'une des parties les plus difficiles d’'un démitateur. Nous avons
maintenant du code lisible mais, mais, il est encore diffidé comprendre la structure
de I'algorithme utilisé car il n’y a pas pas encore de striesfule controfe On doit donc
retrouver la structure de 'algorithme utilisé.

6.1 Repérage des boucles

D’apres la these de Cristina Cifentes [eAF95], nous commentaut d’abord par
repérer les structures de boucle (exhile , for , repeat...until ). Pour cela, on
repére les arcs en arriéré&n arc en arriére est typique d’une boucle. On regarde &nsui
si aucun arc arrive a l'intérieur de la boucle. Si c’est le, gasus ne sommes pas en
présence d’'une boucle. Effectivement, a part avec un gotoeg@eut pas rentrer au milieu
d’'une bouclde. On regarde ensuite si il y une condition jasnt I'arc en arriere ou bien
a l'arrivée de 'arc en arriére. Le premier cas est synonyhe tepeat...until et
le second d’'urwhile . Si il n'y a pas de condition ni avant, ni apres 'arc en agjén
se trouve surement en présence d’'une boucle sans conddiwétdqui se finit surement
avec un break). Les arc partant de l'intérieur de la bouctmeant de la boucle peuvent
étre représentés avec dasak ou desgoto .

6.2 Repérage des structures conditionnelles

Pour repérérer les structures conditionnelles, on reg&rarcs en avant pour trouver
des structures...then et les arcs croisés pour repérer les strudgfurthen...else
On trouve ensuite les conditions imbriquées. On éliminesdlonbrication en transfor-
mant la condition a I'aide de OU ou de ET logiques. Les coadgisont généralement
optimisées par le compilateur. Il peut alors étre inténgsdaitiliser un programme de
transformation d’expression logigtipour rendre la condition plus lisible.

6.3 Finalisation

On applique ainsi plusieurs fois les repérages précedaala.nous permet de fusion-
ner les Basic Blocks en intégrant les structures de contr@imsitde simplifier le graphe.
Si nous ne trouvons plus de structure de controle dans lengragpus utilisongoto
sur I'un des arcs pour débloquer la situation. L'algorithsreréte quand tous les Basic
Blocks sont fusionnés. Nous obtenons alors un code ne pogg@da dejcond , dont
I'appel des fonctions est lisible et dont les expressioms sdinées. Néanmoins, ce code
ne contient aucun typage !

50n appelle une structure de controle un mot clef du languagest a orienter le code (par contra-
diction aux fonctions/procédures qui servent a faire unimac Typiquement, ce sont les boucles et les
conditions

’On peut facilement calculer la nature d’un arc en fesant ucopas profondeur du graphe

8Projet Ovide fait dans le cadre pédagogique d’EPITA fairéa bien, par exemple
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7 Analyse de type

7.1 Présentation

L'analyse de type dans un décompilateur s’ajoute a toualatrprécédent. Le but de
cette étape est d’ajouter des informations de type au codeuateniveau généré jusque
la. Le code que I'on a est du C non typé, il ne manipule que desstgue I'assembleur
connait, c'est a dire des mots machine (courts, simples ablés). A partir de cela on
aimerait récuperer tout le confort de typage d’un langagleads niveau, par exemple en
C, les structures, les tableaux, et les unions.

Dans le processus de compilation les informations de typemeésentes dans I'ana-
lyse sémantique (avant la transcription en représentattermédiaire). Par la suite elles
disparaissent, I'assembleur n’étant pas typé. Les infooms de types peuvent toute
fois étre sauvegardés pour diverses utilitées comme pioyplEmentation d’'un ramasse
miettes, ou encore pour la vérification de code (comme d#bk tie .NET de Microsoft
[Mic], ou dans Java de Sun [Sun]). Dans ce cas I'analyse dedpmest grandement faci-
litée, voir triviale.

Pour l'instant il n’existe pas de décompilateur permettanmeconnaissance de type.
Ceci car il y a tres peu de compilateur opérationnels, de pltsvail sur les systeme de
typage est récents (voir ML [Roc] ou Haskell [GHC]). Les docuaiseabordants le sujet
sont aussi tres rares. La référence en la matiére étantrdiljaule travail de Alan My-
croft “Type Based Decompilation”[Myc99]. C’est d’ailleurg delui ci que nous allons
nous inspirer, les idées principales ainsi que les exengp®sennent directement de A.
Mycroft.

Pour réaliser I'analyse de type, nous allons nous baserasforine SSA, grace a
laquelle nous allons générer des contraintes de type, puisfierons tourner I'algorithme
d’inférence de type de Hindley-Milner [Mil78]. Grace a cetil nous allons récuperer
des informations de type qui nous permettrons de décrir@de € non typé et de le
retravailler afin de le rendre plus proche d’un code humaéergrécrit.

7.2 Inférence de type

L'inférence de type est le procédé permettant de retrowevéyde d’'une variable a
partir de ces utilisations. Elle est surtout utilisée dasslangages fonctionnels (comme
ML et Haskell). C’est Hindler et Milner qui ont indépendameiécouvert une méthode
d’'inférence de type a la compilation. L'inférence de typebesée sur la preuve automa-
tique de théoremes utilisée en logique.

L'algorithme Milner-Hindley propose de reduire le problkextiinférence de type a un
probléeme d’unification. Nous avons un ensemble de typesidéiim , bool , ...) et
de type variables. A partir du code nous allons produire utatenombre de variables
a type variable, et des contraintes sur ces variables,-ce@st appelé I'environnement.
Grace a cet environnement nous allons pouvoir unifier le tyyee variable avec I'envi-
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ronnement en lui donnant un type. Une fois cette variablédypous allons pouvoir faire
une substitution dans I'environnement et générer de ntass/ebntraintes de types qui
pourrons alors nous servir pour I'unification. Le détail ‘@églorithme dépasse le cadre de
cet article et peut étre trouvé soit dans Milney [Mil78] oupsb[App98] dans le chapitre
'Polymorphic Types'.

Dans notre cas, contrairement a dans un compilateur, lgéypst forcement bon. L'uni-
fication doit toujours réussir. C'est donc cette phase quai lseprincipale différence avec
I'algorithme d’origine.

Le typage du language C ne satisfait pas tous les besoinsapuseavons pendant
la reconstruction de type, donc comme le propose A. Mycraitis utilisons donc notre
propre structure de type. Laregle 't est pour les typeqdir les champs d’une structure
et ’r’ pour les registres.

t ::= chatshortint|ptr(t)|arrayt)|mens)
su=mnq:ty,...,ng:t,avecn; € N etk >0
r = int|ptr(t)

La notationmem(s)représente unstruct C. Lesn; décrit 'octet ou se trouve le
champ dans une structure. On peut noter que les unions paivesimulées panem(0 :
t1,...,0 tk)

Grace a cette notation on va pouvoir décrire toutes lesuctns en ajoutant des
contraintes. Voici quelques exemples, proposées par Ardftyen adoptant la notation
'rX’ pour un registre et 'tX’ son type associé.

instruction contraintes générées

mov r4, r6 t6=t4

|d.w 6[r3], r5 t3 = ptr(mem(6 : t5))

xorra2, rlb, rlc| t2a =int, tlb =int, tlc =int

add r2a, rlb, rlc t2a =ptr(a), t1b =int, tlc =ptr(a) V
t2a =int, t1b =ptr(«’), tlc = ptr(a’) V
t2a =int, t1b =int, tlc =int

ld.w (r5)[r0], r3 | tO = ptr(arrayt3)), t5 =int v

t0 = int, t5 = ptr(arrayt3))

mov #42, r7 t7 =int

mov #0, r7 t7 =intVv t7 = ptr(a”)

On note que 'operarion '+’ est surchargée et donne lieu &degaintes disjonctives.
En effet 'addition peut soit s’appliquer sur les pointesog sur des entiers, contrairement
auxor qui lui ne s’applique que sur des entiers. De méme ceci s@gymhux instructions
de chargement et de sauvegarde indexées, ainsi qu’a lanta&tqui signifie générale-
ment le pointeunull
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7.3 Exemple

Mycroft nous propose d’illustrer I'algorithme avec le calevant :

; struct A { int hd; struct A *tl; };

;int f(struct A *Xx)

;£
; int r = 0;
; for (; x 1= 0; x = x->tl)
; r += x->hd;
; return r;
f:
mov #0, rl
cmp #0, r0
beq L4AF2
L3F2:
ld.w 0[r0], r2
add r2, r1, r1
Id.w 4[r0], rO
cmp #0, r0
bne L3F2
LAF2:
mov rl, rO

ret

C’est une fonction qui somme un liste écrite de facon itéeathv partir du code as-
sembleur, nous allons essayer de retrouver le code soitiak indiqgué en commentaires.
On notera que la structure A est définie récursivement, cpajuriait sembler étre un pro-
bleme.

La premiere étape de notre reconstruction de type est deentettode assembleur
sous la forme SSA, afin de pouvoir générer les contraintegude Yoici ce qu’on obtient :
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f: tf =10 «— t99
mov 10, rOa t0 =t0a
mov #0, rla tla 3nt v tla =ptr(a;)
cmp #0, rOa tOa #t Vv t0a =ptr(as)
beq L4F2

L3F2: mov ¢(r0a, rOc), rOb tOb =t0a, tOb =tOc
mov ¢(rla, rlc), rlb tlb=tla, tlb=tlc
Id.w O[rOb], r2a tOb sptr(mem(0 : t2a))
add r2a,rlb,rlc t2a ptr(as), tlb =int, tlc =ptr(as) V
t2a =int, t1b =ptr(alphay), tlc =ptr(alphas), V
t2a =int, t1b =int, t1c =int
ld.w 4[rOb], rOc tOb =ptr(mem(4 : t0c))

cmp  #0, rOc tOc =nt v tOc = ptr(as)
bne L3F2

LAF2: mov ¢(rla,rlc), rld tld=tla,tld=tlc
mov rld, rOd t0d = t1d
ret t99 =t0d

Lesa, sont différents types que I'algorithme d’inférence doitesténiner.

On lance alors I'algorithme d’'inférence de type. Celui cist’pas d’écrit en détail,
mais on va tomber sur une inconsistance :

tOc = tOb =ptr(mem(4 : t0c)) =ptr(mem(0 : t2a))
Pour résoudre cela on introduit :

struct G{t2am0;t0cm4;...}
tOc =ptr(mem(0 : t2a, 4 : t0c)) 9ptr(struct G)

On obtient donc les solutions suivantes :

t0 = t0a = t0b = t0c = ptr(struct G)
t99 = tla = t1b = tlc = t1d = t2a = t0d = int
tf = ptr(struct  G) < ptr(int)

ou

t0 = t0a = t0b = t0c = ptr(struct Q)
t2a = int
199 = tla = t1b = tlc = t1d = t0d = ptr(ay)
tf = ptr(struct  G) « ptriay)

La deuxieme solution est due a la surcharge de I'opératéwtans I'ajout des ele-
ments de la liste. Le typptr(c,) correspond avoid  du C. Les deux cas sont bien sur
plausible, mais intuitivement on preferara le premier €asir lever cette ambiguité on
peut imaginer une prioritée dans les types, avec les possgant la plus faible.

Une autre singularité a noter c’est que la structure G condies champs indéfinis, c’est a
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dire qu’ils sont inutilisés dans cette fonction. Mycrofopose alors d’ajouter un champs
optionnel qui permet de bloquer de la place pour eventueltesnd’autres champs.

Le programme final obtenu, a partir de la reconnaissancepaedydu I'analyse du
flot de données et de contrdle est le suivant :

struct G { int mO; struct G *m4; Tpad m8; };
int f(struct G *x)

{
int r = 0;
if (x 1= 0)
{
do
{
r += x->mo;
X = X->m4;
}
while (x !'= 0);
return r;
}

Le résultat obtenu est satisfaisant, il est proche de calipihe®, et facilement compre-
hensible.

7.4 Structures contre Tableaux

Différencier les structures des tableaux est une tacheitiffiNous sommes obligé
de faire des choix, pour automatiser le processus, qui nepsarforcement les bons. On
pourrait par contre imaginer une interface demandant disiclemtre plusieurs types pos-
sibles.

Comme vu precedemment, on a :

ld.w 6[r3], r5 t3 =ptr(mem(6 : t5))
Id.w (r5)[r0], r3 t0 =ptr(arrayt3)), t5 =int v
t0 = int, t5 = ptr(array(t3))

Cela vient du fait que nous considerons un acces fait grace aamstante comme un
acces a un champ d’une structure, et un acces fait par urebleadomme un tableaux.
Cette décision vient du fait qu’on utilise la plus part du temp indice pour acceder aux
tableaux, tandis que les acces a un champ d’une structurgéaérés par le compilateur
avec des décalages constants.

Un code du type :

ld.b  O[r0], r1
Id.b 48[r0], r2
ldw  (r5)[r0], r3

9Pour transformer la bouckéo...while enfor on peut utiliser un postprocesseur
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Aura comme resultat :

union G { struct { char mO; char padl[47]; char m48; } ul;
int u2[];
} *ro;

On voit tout de suite que le resultat n’est pas trés bon, et est difficile de bien
interprété un tel code. De plus il estimpossible de conmédttaille du tableald.
Mais pire encore, il est impossible de faire la difféerenceesdifferentes structures :

struct S1 { int a; int b[4]; int c; int d[4]; } x1;
struct S2 { int a; int b[4]; } x2[2];
struct S3 { struct S2 c; struct S2 d; } x3;

Donc, en général, le melange de structures et de tableatregsiifficile a gérer.

10A moins que le binarire contienne des informations pourfigéri’intégrité du code, comme pour le
bound checking
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8 Conclusion

8.1 Etatdes lieux

Ainsi donc comme nous 'avons vu precedement les technigtiksees pour le tra-
cage de code sont rodées, mais on peut aller encore plutéiracage de code est donc
bien utile dans pas mal de cas (cf intro) mais il faut savoe sjon utilisation est illégale
dans le cas d'utilisation sur des programmes protégésatade de code ne doit donc étre
utilisé que pour travailler sur son propre code d’'une faggale. Ce nouvel outil d’aide
aux développeurs se generalise de plus en plus et mainter@ané les constructeurs se
mettent a faciliter le tracage de code au point de vue hamlwar

— décompilateurs existans (dcc, SourceAgain )

— Softlce, developpé par la société compuware. Est un déoo@vancé pour les
programmes sous Windows. Ce debogueur ne s’appuye pas sestsirces
Windows pour travailler et est donc immunisé aux erreursdfivs.

— GDB, estle plus connu des debogueur Unix. Il permet d’exanda qui se passe
guand le programme s’arréte et meme de changer des chosde gaogramme
afin de corriger un bug et de continuer dans I'execution dgnamme.

— SourceAgain, est actuellement le plus dévellopé des dgitateur pour Java. Il
est capable d’analyser correctement et de décompilerulsscpimplexe controle
de flot en Java, et d’en reproduire un code Java recompilatilague fois.

— Dcc, est un décompilateur développé par Cristina Cifueltesrmet de décom-
piler des executables pour les plateformes i386 et DOS dgranmomes écrits
en C. Il est basé sur sur les techniques standart d’optimisati de théorie des
graphes.

— les résultats obtenus

Les résultats obtenues a 'aide de ces divers décompitaseut dans I'ensemble

bien plus que satisfaisant lorsqu’il s’agit de code simphajs peut s’averer di-

vergeant du code initial dans le cas de code plus complegguerl’on tente de

remonter vers des représentations intermédiaires de alusiiveau.
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